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Incident management

En incident ar en oplanerad avbrott av en tjanst eller minskad kvalitet pa tjansten.

Incident l6sningar ;workarounds, kan bli permanenta, om det inte ar rattfardigat
att analysera grundorsaken — Root Cause Analysis — eller ta fram
/implementera permanenta l6sningar (genom Change).

Incident Management fokuserar pa att aterstilla tjansten snabbast mojligt.

Fel pa en komponent - Configuration Item, CI - som dnnu inte har paverkat
tjansteleveransen ar ocksa en incident.
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Detect - Upptickt = anviandare rapporterar eller Event mgt verktyg utfardar larm

Log = Service desk loggar i service management verktyget (ServiceNow, Remedy, Service
Center, mm)

Klassificera= kritisk (major) incident, anvandar rapporterad, infrastruktur incident

Kategorisera = Lokalisera incidenten, t.ex.nitverk, applikation, hardvara, (kategorisering
anvands for korrekt eskalering och for trend analys)

Matcha = sok i tidigare incidenter, problem, Kanda Fel
Diagnostisera - Diagnose = hitta felet och 16sa pa 1st level
Eskalera = beroende pa kategorisering till 2nd eller 3rd level, extern leverantor

Los - Resolve = med tillfallig 16sning (workaround) (kan aven bli emergency change )

Bekrifta - Confirm = Nir detta ar mojligt, bekrifta med anviandaren att tjansten ar
aterstalld

Sting = sting incidenten i verktyget
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Kategorisering anvinds till:

— Registrera incidentensdsom anvindaren upplever den

— Registrera kategorin efter att incidenten ar 1ost — kan anvindas for att
upptiacka var man behover ha insatser

— Analysera trender for att identifiera specifika problemomriaden
— Eskalering till specifika kompetensgrupper
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Matcha incidenten mot tidigare incidenter, problem och losningar.

Detta bidrar till snabbare och kvalitetssakrade 16sningar.
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Incident management vagledning

Normal drift = det ar inte alltid specificerat vad normal drift dr av en resurs, en
komponent, en tjanst.

Praktikens prioritet: skall man mest fokusera pd snabb fix eller pa att snabbt upptacka en
incident

Snabba workarounds: ju flera sadana v1 har, desto skorare blir var tjanst

Automatisering (for typiska incidenter) kan hjalpa med snabba workarounds, men ocksi
med att analysera och atgarda orsaken till incidenten. Okad automatisering i en
Continuerlig Integration / Delivery / Deployment milj6 hjilper med detta.

Praktiken behover vara flexibel f6r olika scenarios — samma aktiviteter 1 samma ordning
kan inte appliceras for alla incidenter.

Praktiken maste bygga pa de 4 dimensionerna.
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Incident management pelare

Registrering av information och aktiviteterna underlattar framtida automatisering och
forbattringar:

® Viktigt att veta vad som har gjorts och nar — darfor ar det viktigt att kontinuerligt
uppdatera incidentarendet 1 verktyget och inte 1 efterhand. Detta bor ocksa ge en
timeline for handelserna, vilket underlattar problemundersokningen.

® Ovan uppdateringar bor vara detaljerade, steg-for-steg. T ex inte bara att vi har
omstartat en serverkluster, men ocksa 1 vilken ordning och vad har man observerat
under tiden for varje steg.

® Beskrivningen av varfor man har gjort det ena eller det andra ar 1 stort satt lika viktigt
som att ha gjort det.
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Tack for denna gangl!
Detta avslutar minikursen Incident Management I'TIL® 4 Foundation.
Behover du mera information om detta avsnitt eller om I'TIL 4 1
allmanhet, kontakta mig girna:

Josef Katkits
info@jitilkonsulten.se

http://itilkonsulten.se,
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